Services bancaires Protection contre
courants la fraude

Protégez-vous contre

[a cybercriminalité

Outils de sécurité pour
vos comptes BMO

Les nouvelles escroqueries ne cessent de se multiplier et la fraude devient de plus en plus courante et codteuse. Votre
sécurité est notre priorité et nous collaborons avec vous pour assurer la sécurité de vos comptes.

En nous associant a des partenaires technologiques de confiance, nous pouvons vous recommander des logiciels, des
services et des applications pour vous aider a vous protéger en ligne. Pour en savoir plus sur les logiciels de sécurité supplé-
mentaires qui peuvent aider a protéger vos comptes, visitez le site BMO.com/securite.

Trusteer Rapport® d’IBMM°

Ce logiciel gratuit vous aide 3 éviter les fraudes en ligne et les logiciels
malveillants sur votre ordinateur en signalant les sites d’hameconnage. Vous
pouvez étre certain que vous accédez a des sites Web sécurisés et que vous
évitez les sites nuisibles qui pourraient mettre votre appareil ou vos
renseignements en danger. Le logiciel Trusteer Rapport fonctionne en
arriere-plan et s'ajoute 3 votre logiciel de sécurité actuel pour renforcer votre
protection contre les menaces.

EnGardeM¢

Protégez-vous contre le vol d'identité avec EnGarde", un service qui
protége vos renseignements personnels et votre identité en ligne. Le
service EnGarde™® stocke les renseignements que vous souhaitez voir
surveillés en ligne, puis analyse les sites Web publics et clandestins, et vous
alerte s'il trouve vos renseignements personnels sur un site ou ils ne
devraient pas se trouver.

Courriel sécurisé de BMO

Service de vérification Interac'?

Vérifiez votre identité rapidement et en toute sécurité grace au service de
vérification Interac™®. Le service de vérification Interac facilite I'inscription a de
nouveaux services et produits en utilisant vos renseignements bancaires pour
confirmer votre identité. Vous utilisez les renseignements personnels auxquels
vous avez déja consentis et que vous avez fournis a votre institution financiere
pour vérifier votre identité.

Alertes BMO

Grace aux alertes BMO, vous pouvez facilement faire le suivi des transactions
portées a votre compte et repérer toute transaction douteuse. Choisissez et
personnalisez vos alertes de maniére a recevoir uniquement I'information voulue.
Vous pouvez vous inscrire gratuitement par I'intermédiaire des services bancaires
en ligne ou de I'appli Services mobiles.

Le courriel sécurisé de BMO est un processus qui nous permet de vous envoyer des renseignements confidentiels et de vous permettre d'y répondre en toute
sécurité. Tous les messages que vous envoyez ou recevez par |'intermédiaire du processus de courriel sécurisé de BMO sont chiffrés afin de protéger vos
renseignements personnels. Il suffit de visiter le site BMO.com/securite pour accéder au guide d'inscription au service de courriel sécurisé de BMO.

Codes de vérification

Nous vous enverrons un code de vérification (code d’acces a usage unique) lorsque nous détecterons une activité inhabituelle dans votre compte et que nous voudrons
nous assurer que c'est réellement vous qui avez effectué la transaction. Obtenez votre code de vérification par message texte ou par appel vocal automatisé.

Rappel

renseignements figurant au verso de votre carte.

BMO ne communiquera jamais avec vous par courriel, par message texte ou par téléphone sans étre sollicité afin de vous
demander votre numéro de carte bancaire ou votre NIP, des renseignements confidentiels, des mots de passe ou des codes de

<'> vérification (codes d'accés a usage unique). BMO ne communiquera jamais avec vous pour vous demander votre numéro de carte
bancaire ou votre NIP, ni n’enverra un messager chercher votre carte ou votre NIP.

Si vous recevez un appel, un message vocal, un courriel ou un message texte d’'une personne prétendant provenir de BMO et que vous

trouvez cela suspect, ne fournissez aucun renseignement personnel et communiquez immédiatement avec nous en utilisant les

A BMO, votre sécurité est notre

priorité. Pour en savoir plus sur
la prévention de la fraude,

visitez le site BMO.com/securite.






