
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

À BMO, nous sommes guidés par notre raison d’être, Avoir le cran de faire une différence dans 
la vie, comme en affaires, donc nous sommes déterminés à protéger nos clients. Notre Unité Crime 
financier travaille jour et nuit pour vous protéger, vous avez toutefois également un rôle important 
à jouer afin d’assurer la sécurité de vos renseignements financiers. Vous trouverez ci-dessous des 
conseils pour aider votre organisation à éviter d’être victime de fraude. 

Type de fraude Comment protéger votre organisation 

Escroquerie au faux ordre de virement (FOVI)  
et fraude liée aux paiements 

Une forme de piratage psychologique qui se produit souvent 
lorsqu’un fraudeur envoie un courriel qui semble provenir d’une 
source connue, comme un dirigeant ou un représentant des 
comptes fournisseurs, dans lequel il fait une demande qui semble 
authentique. Les escroqueries FOVI entraînent fréquemment des 
fraudes liées aux paiements. 

• Établissez un processus de rappel pour tout changement apporté aux 
paiements ou aux numéros de compte, en particulier les instructions 
électroniques. 

• Mettez en place des contrôles internes, comme un approbateur 
secondaire. 

• Limitez ce que vous publiez sur les médias sociaux, en particulier si vous 
occupez un poste de nature délicate. 

Fraude par carte de crédit 

Transaction par carte de crédit qui n’est pas effectuée par le 
titulaire de la carte, notamment en cas de perte ou de vol, 
d’altération de terminaux de commerçants et de vol d’identité. 

• Signalez la perte ou le vol d’une carte dès que possible. 

• Dans la mesure du possible, utilisez la technologie de carte à puce plutôt 
que la bande magnétique. 

• Surveillez vos comptes pour repérer les transactions que vous ne 
reconnaissez pas. 

• Ne divulguez jamais de renseignements permettant d’identifier une 
personne lors d’un appel non sollicité. 

• Installez un logiciel de protection qui surveille vos renseignements sur le 
Web caché. 

Fraude par chèque 

La fraude la plus courante touchant les entreprises à l’heure 
actuelle. Des chèques sont souvent volés dans la poste et 
modifiés, falsifiés par lavage ou reproduits  
(chèques contrefaits). 

• Envisagez plutôt d’utiliser les paiements électroniques. 

• Mettez en place des contrôles : désactivez les chèques dormants, fermez 
les comptes inutiles, passez en revue le rapport sur les comptes et 
effectuez la concordance des comptes. 

• Tirez parti des Services technologiques de BMO, notamment de l’option de 
confirmation de paiement. 

• Conservez les chèques dans un endroit sûr et détruisez ceux qui sont 
inutiles. 

Prises de contrôle de compte 

Ce type de fraude se produit lorsqu’un malfaiteur obtient  
un accès non autorisé à un compte de client et y effectue  
des transactions frauduleuses. Cette fraude se fait  
principalement en ligne, mais peut aussi se faire en  
personne ou par téléphone. 

• Limitez ce que vous publiez sur les médias sociaux. 

• Établissez un processus selon lequel les paiements doivent être approuvés 
par un approbateur actif, différent de l’initiateur (double approbation). 

• Supprimez les courriels contenant des renseignements personnels relatifs 
aux SBLE, comme le code de client et d’utilisateur. 

• Assurez-vous que la barre d’adresse de tout site sensible affiche un 
cadenas fermé. 

• Faites une distinction entre la technologie utilisée à des fins 
professionnelles et celle utilisée à des fins personnelles et installez et 
tenez à jour un logiciel antivirus. 

• Mettez en place l’authentification multifactorielle. 
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Les renseignements sont fournis à titre informatif seulement et ne 
visent pas à fournir des conseils juridiques, financiers, de placement 
ou autres conseils professionnels et ne doivent pas être utilisés 
à cet égard. 
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https://www.bmo.com/fr-ca/principal/particuliers/centre-de-securite/comment-vous-proteger/
https://www.bmo.com/pdf/protecting-yourself-from-scams-fr.pdf
https://www.bmo.com/pdf/protecting-yourself-from-scams-fr.pdf
https://www.bmo.com/fr-ca/principal/particuliers/centre-de-securite/
https://www.bmo.com/en-us/main/personal/security-center/
https://www.bmo.com/fr-ca/principal/particuliers/centre-de-securite/

