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meilleures 
pratiques pour 
vous aider à 
protéger votre 
entreprise

Technologie
•	 Assurer une correction efficace des failles pour les 

systèmes essentiels.

•	 Déployer une authentification multifactorielle 
étendue.

•	 Mettre en œuvre de solides programmes de 
gestion de l’identité et de l’accès conformes à 
la réglementation, vérifiés, et qui évoluent pour 
répondre aux besoins en matière de sécurité de 
votre organisation.

Personnel
•	 Communiquer l’importance d’utiliser la technologie 

du travail à des fins professionnelles seulement.

•	 Informer les employés sur les stratagèmes de 
piratage psychologique courants et les méthodes 
utilisées dans les cyberattaques et les attaques de 
fraude.

•	 Mettre en œuvre des pratiques axées sur l’atténuation 
des risques, comme la séparation des tâches, la 
rotation des affectations et les congés obligatoires.

Processus
•	 Intégrer et améliorer la protection contre la 

fraude et la cyberanalyse afin de détecter plus 
efficacement les transactions frauduleuses.

•	 Ajuster et tester la réponse aux cyberincidents et 
aux incidents liés à la fraude, prévoir le pire des 
scénarios avec des guides et des manuels.

•	 Collaborer avec les fournisseurs, les entrepreneurs 
et les chaînes d’approvisionnement pour assurer 
leur sécurité.
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Unité Crime financier de BMO – Établir un nouveau point de référence en matière de sécurité financière.
Pour en apprendre davantage, consultez le site bmo.com/securite.

FRAUDE ET CYBERCRIMINALITÉ

Faits intéressants 
pour votre entreprise

http://bmo.com/securite
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