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Premiers pas avec Courriel sécurisé BMO

Chiffrement des courriels

Le chiffrement des courriels est comparable a une enveloppe scellée avec une serrure spéciale
dont seuls vous et I'expéditeur avez la clé. Cette technologie transforme le texte lisible en une
combinaison indéchiffrable de caractéeres aléatoires pour empécher les personnes non
autorisées de consulter ou de modifier un message. Si une personne non autorisée tente de lire
un courriel chiffré, elle ne verra que du texte aléatoire.

BMO utilise le chiffrement pour vous permettre d'échanger des courriels sécurisés contenant
des renseignements personnels, financiers ou confidentiels avec votre représentant BMO. Ce
dernier vous informera en personne, par courriel ou par téléphone avant de vous envoyer un
courriel chiffré afin que vous sachiez a quoi vous attendre avant sa réception.

Création de votre compte Courriel sécurisé BMO

La premiére fois que votre représentant BMO vous enverra un courriel chiffré, vous recevrez un
courriel ordinaire dans votre boite de réception, a I'adresse que vous avez fournie a BMO.
L'objet du courriel sera « Your BMO Secure Email Activation Information / Information
d’activation de votre compte BMO Secure Email ».

Si vous ne voyez pas le courriel dans votre boite de réception aprés que votre

représentant BMO vous a indiqué qu’il a été envoyé, vérifiez votre dossier de polluriels ou de
courriers indésirables. Certaines plateformes de messagerie électronique considérent que ce
type de courriel est indésirable, mais tant que I'expéditeur, I'objet et I'hneure du courriel
correspondent aux renseignements contenus dans le présent guide, il est certain qu'il est
légitime. Si vous avez des doutes et souhaitez confirmer que le courriel provient bien de BMO,
communiquez avec votre représentant.

Important : Vous devez donner suite au premier courriel regu de votre
représentant BMO contenant un lien pour créer votre compte dans un délai de 90 jours,
sans quoi il expirera.

Dans le courriel, sélectionnez le lien « Cliquez ici pour créer votre compte gratuit et lire
votre message ».
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Your BMO Secure Email Activation Information / Information d‘activation de votre compte BMO Secure Email

Secure Email From robin.west@emailprivacy.ca via BMO Secure Email < nareply@demo.echawarx.net > “ i+

s

Toc You

English (United States) | francals (Canada)

2
BMO Secure Email BMO Q

vaz 1 JOure paur visuaiad vora courriel 2w

¥OUS 3 @nvoyl uUn Message chiftrd par (entremise do BMO Socure Emal. Vous

Caci a5t un coumel automatioue. Veuliez ne pas répendra Zar catte bolte coamial 7' Pas Otd wantde

Vous serez redirigé vers I'écran « Activation nouvel utilisateur ».

Il existe deux fagons de créer un compte Courriel sécurisé BMO :

e Connectez-vous avec un compte Google, Microsoft 365 ou Live en cliquant sur I'un des

liens en haut de la page.
e Inscrivez-vous manuellement en remplissant la formule.
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Courriel sécurisé BMO

Activation nouvel utilisateur
Connectez-vous avec votre compte de réseau sodal (I'D du compte doit correspondre 3 as* e @gessttcom)

Prénom Nom

sse courriel

agEREIRA @R COm

Mat de passe

Mot de passe

Confirmez le mot de passe

Confirmez le mot de passe

Récupération du mot de passe
Veuillez entrer au moins une option pour la récupération du mot de passe (questions d'identification ou seconde adresse de courriel)

Sélectionnez vos questions d'identification

Entrez une question unique ou sélectionnez-en une dans Ia liste
Réponse 1
Entrez une question unique ou sélectionnez-en une dans |a liste
Réponse 2
Entrez une question unique ou sélectionnez-en une dans la liste
Réponse 3

Foumissez une seconde adresse de courriel pour la récupération du mot de passe

Confirmez I'adresse de courriel

=3

]

]

fii

%

Inscription avec un compte Google, Microsoft 365 ou Live

Dans cet exemple, nous allons nous inscrire a I'aide d’'un compte Google.
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Sélectionnez « Se
connecter avec
Google ».

Courriel sécurisé BMO

Activation nouvel utilisateur

Connectez-vous avec votre compte de réseau social (1D du compte doit correspondre a fr*******@g****com)

gl|e

Entrez votre adresse
courriel Google et
appuyez sur Suivant.

Si vous étes déja
connecté a Google,
sélectionnez le compte
avec lequel vous
souhaitez continuer.

~
<

Connexion

Accéder a Gmail

[ Adresse e-mail ou téléphone —I

Adresse e-mail oubliée ?

S'il ne s'agit pas de votre ordinateur, utilisez une fenétre
de navigation privée pour vous connecter. En savoir plus
sur l'utilisation du mode Invité

Créer un compte

avec Google

(4]
3
2
o

Sélectionner un
compte

pour accéder & Fapplication emailprivacy.net

@ riliser un autre compte

Entrez votre mot de passe o
et sélectionnez Suivant. J

Bienven ue Pour continuer, veuillez confirmer votre identité
Sl VOuUsS éteS déjé @ & @gmail.com ~ |

connecté, passez a
I'étape 4.

[ Saisissez votre mot de passe —‘

[0 Afficher le mot de passe

Essayer une autre méthode Suivant
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4. \Vous pouvez recevoir un
avis de confidentialité. Le
cas échéant, sélectionnez

Continuer Connectez-vous a e o

emailprivacy.net
Q-  —ieomicom -

Google peut également
vous demander de vérifier
votre identité a 'aide de la
vérification en deux
étapes. Le cas échéant,
sélectionnez Oui, c'est
moi sur votre appareil
mobile ou sélectionnez le
code qui correspond a
celui indiqué dans l'invite.

5. Passez a la section
« Configuration de la
vérification en deux
étapes » du présent guide
pour continuer.

Inscription manuelle

1. Alécran
« ACtivation nouvel Courriel sécurisé BMO BMO 2

utilisateur » qui st
s'affiche aprés avoir
sélectionné le lien
dans le courriel,
commencez par
saisir votre prénom
et votre nom.

L -

,,,,,,,,,,,,,,
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2. Choisissez un mot
de passe, saisissez-
le dans le champ
« Mot de passe »,
puis entrez-le de
nouveau dans le
champ « Confirmer
le mot de passe ».
Placez le curseur
sur I'un des champs
pour afficher les
critéres relatifs au
mot de passe.

Courriel sécurisé BMO BMO 2

Activation nouvel utilisateur

onnectez-vous avec votre compte de réseau socia

28

3. Pour faciliter la
récupération de
votre mot de passe
si vous l'oubliez,
remplissez les trois
champs de
questions de
sécurité ou les
champs d'adresse
courriel secondaire.
Vous pouvez
remplir les deux si
vous le souhaitez.
Sélectionnez
Activer.

fii

e
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4. Vous serez dirigé
vers la page
principale de
Courriel
sécurisé BMO.
Entrez votre mot de
passe et
sélectionnez
Connexion.

BMO 2

Courriel sécurisé BMO

Passez a la section
« Configuration de
la vérification en
deux étapes » pour
continuer.

Connexion a Courriel sécurisé BMO

Adresse courriel
[ @g*"com
Mot de passe

Mot de passe _®

| Connexion |

Mot de passe oublié?

Configuration de la vérification en deux étapes

Aprés avoir franchi I'une des étapes d'inscription décrites ci-dessus, vous serez invité a
sélectionner une option de vérification en deux étapes a I'aide de votre téléphone mobile, ce qui
ajoute une couche de sécurité supplémentaire a votre compte. Sélectionnez

l'option Application d'authentification (vous devrez télécharger une application
d'authentification telle que Microsoft Authenticator ou Google Authenticator) ou I'option SMS,
qui envoie un code de sécurité a votre téléphone intelligent par messagerie texte (SMS).
Sélectionnez le signe plus sous la méthode de votre choix. La méthode par SMS est I'option la

plus simple des deux.

Courriel sécurisé BMO

La vérification en deux étapes est Désactivée

Configurez lasuthentification & deux facteurs pour terminer la configuration de votre compte

La vérification en deux étapes ajoute un n

fois que vous serez connecté(e) avec votre nom d'utilisateur et votre mot de passe

Méthodes de vérification

Desactvee

_

Désactivee

veau de sécurité supplémentarre d votre compte. L'authentification & deux facteurs vous demandera un

nnexon

5i vous activez plusieurs méthodes, vous pourrez choisit [une d'entre elles & linvite de 'authentification & deu facteurs lors de la cor
Application d'authentification SMS
ser une apphcation pour generer votre code de S authentifier & l'aide des codes requs par SMS

code de sécunté supplémentarre une

Authentification a I'aide d'une application d'authentification
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1. Un code QR s'affichera a
I'écran de votre ordinateur.
Ouvrez 'application
d’appareil photo de votre
téléphone intelligent,
pointez-la vers le code QR
et sélectionnez I'URL qui
s'affiche. L'application
peut vous demander de
sélectionner ou d'ajouter
votre compte de
messagerie. Elle vous
présentera un code
numérique a six chiffres.
Saisissez le code dans le
champ inférieur et
sélectionnez Enregistrer.

Courriel sécurisé BMO

Configurer I'application d'authentification

Dans votre application d'authentification, ajoutez un nouveau compte et numérisez le code QR

Si vous ne pouvez pas balayer le code QR, vous pouvez copier manuellement votre code secret ici
JPFSIGNOP7TMCNKSUWSLMSSVVSIS0QHDL Q

Entrez le code 4 six chiffres généré par votre application d‘authentification

Entrez votre mot de passe actuel

Mot de passe actue _

2. Vous serez redirigé vers le
portail Web Courriel
sécurisé BMO et votre
courriel chiffré s'affichera.

Vous recevrez également
un courriel dans votre
boite de réception
habituelle confirmant que
la vérification en deux
étapes a été activée.

La configuration du
compte est maintenant
terminée.

Courriel sécurisé BMO

 Boite de réception £ Précédente & Imprimer 8 Déplacer ~ B Enregistrer ~ W Supprimer 4y Répondre ~

[PROTECT] Brief check-in
Ce message expirera aprés 25 aolt 2025 15:42:57 X

Dnesbittburns.com> = 27 mai 2025 15:42:51
@gmail.com> ¢

@ TestXLSX.xlsx (10.3kB
As discussed over the phone, please find the required documents attached.

Thank you,
BMO

Authentification a deux facteurs activée
[ Secure.email@nesbittburns.com
@ .
05 Traduire en frangais x

Courriel sécurisé BMO

La vénfication de 'application d"authentification a été actvée
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Authentification par SMS

1. Vous serez redirigé vers
I'écran « Configurer
I'authentification par
SMS ». Commencez par
sélectionner l'indicatif de
votre pays dans le menu
déroulant.

Courriel sécurisé BMO

Mettre a jour le numéro

Veuillez saisir votre numéro de téléphone cellulaire. Courriel sécurisé BMO vous enverra un code de vérification au
numéro indiqué.

Numéro de téléphone cellulaire
Indicatif de pays ~
nseil : Saisissez le numéro com

m Envoyer le code

2. Entrez votre numéro de
téléphone mobile dans le
champ a droite et
sélectionnez Envoyer le
code.

Courriel sécurisé BMO

Mettre a jour le numéro

Veuillez saisir votre numéro de téléphone cellulaire. Courriel sécurisé BMO vous enverra un code de vérification au
numéro indiqué.

ris l'indicatif du pays (qui sera automatiquement sélectionné sl est reconnu) ou sélectionnez

o
Annuler | Envoyer le code

3. Vous recevrez un code
numérique a six chiffres
par SMS sur votre
téléphone mobile. Il
contiendra la mention
« Verified by Sinch ».
Entrez le code dans le
champ, puis sélectionnez
Enregistrer.

Configurer l'authentification par SMS
Veuillez saisir le code numérique que vous avez requ par SMS.
999999

Us n'avez pas recu votre code? Envoyer a nouveau le code

Essayez un autre numéro

e Lo
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4. Vous serez redirigé vers
le portail Web Courriel

Courriel sécurisé BMO

sécurisé BMO et votre @ 8oite do rceptic = 8 a W Supprimer ) Répond
courriel chiffré s'affichera. b’ i e i

Vous recevrez également e | s e |

un courriel dans votre

boite de réception
habituelle confirmant que P 5 5 |2 o
la vérification en deux
étapes a été activée.

Les paramétres de I'authentification a deux facteurs ont été mis a jour nbox

Y Secure.email@nesbittburns.com

. . (¢ iel sécurisé BMO
La configuration du

Les paramétres de I'authentification par SMS ont été mis a jour

compte est maintenant
terminée.

Ne pas répondre & ce message. Ce courriel é1ant généré par le systéme toutes les réponses seront jetées

Remarque : Une fois l'inscription terminée, vous pouvez visiter le site
https://protected.bmofg.com/ en tout temps pour accéder au site Courriel sécurisé BMO.
Ajoutez-le a vos signets ou a vos favoris dans votre navigateur si vous comptez le visiter
souvent.

Utilisation de Courriel sécurisé BMO

Aprés avoir configuré votre compte, il est recommandé de déterminer comment vous souhaitez
recevoir vos courriels chiffrés. Deux options sont disponibles pour la réception des messages :

Messages Web

Il s'agit de la méthode par défaut. Si vous souhaitez la conserver, vous n'avez aucune mesure a
prendre.

Avec cette méthode, lorsque vous recevez un nouveau courriel chiffré de BMO, vous recevez
une notification dans votre boite de réception habituelle, telle que Gmail ou Hotmail, vous
informant que vous avez un nouveau message chiffré. Pour le récupérer, vous devez vous
connecter a votre compte Courriel sécurisé BMO a partir du lien figurant dans le courriel de
notification ou en vous rendant sur https://protected.bmofg.com.
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Cryptage de document

Avec cette méthode, les courriels chiffrés qui vous sont envoyés par BMO arriveront
directement dans votre boite de réception habituelle de votre application de messagerie
préférée, comme Gmail ou Hotmail. Le contenu du courriel et tous les documents inclus sont
joints séparément au courriel de notification et vous devez entrer votre mot de passe pour ouvrir
chacun d'eux. Vous pouvez toujours vous connecter a votre compte Courriel sécurisé BMO
pour modifier les paramétres de votre compte ou rédiger de nouveaux courriels, mais les
courriels qui vous sont envoyés n'y seront pas acheminés.

Pour plus de renseignements sur le chiffrement des documents, consultez la section Envoi et
réception de courriels chiffrés a I'aide de la méthode « Cryptage de document » dans le présent
document.

Rédaction d’un nouveau courriel

1. Une fois votre
inscription terminée,
sélectionnez le
bouton Boite de
réception dans le
coin supérieur )
gauche pour revenir L

Courriel sécurisé BMO

& Imprimer {§ Déplacer ~ B Enregistrer

[PROTECT] BMO UAT Echoworx - Doc PDF - KD

Ce message expirera aprés 21 ao0t 2025 13:19:11 X

“=-n@nesbittburns.com> =
@gmai

Gl Callecdon: B4k éTo
a tout moment a la Hi
page principale Doc + POF attached
Courriel sécurisé
BMO.

Important : Tous les courriels de votre boite de réception expireront 90 jours aprés
leur envoi. Pour savoir comment enregistrer des courriels et des piéces jointes,
consultez la section Téléchargement de courriels et de piéces jointes a partir de
Courriel sécurisé BMO.

2. Sélectionnez le

bOUton Com poser Courriel sécurisé BMO
dans le coin
L. & Composer
supérieur gauche 3 e deriosption ;
pou r commencer é I Benuilfnes =] [PROTECT] BMO UAT Echoworx - Doc PDF - KD 23 mai
rédlger un nouveau '—1 Envoyé pe [PROTECT] New BMO UAT Invitation - KD - 5/23/2025 23 mai
W Corbeille 1-2de2
courriel. :
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3. Dans le champ
Destinataire, entrez
les adresses courriel
de vos destinataires.
Entrez un objet dans
le champ Objet.

Courriel sécurisé BMO

De @gmail.com cc

~
W
%

Important : Le
systéme n'autorise
I'envoi de courriels
qu'a des adresses
électroniques - |
appartenant a un
domaine BMO
approuvé, tel que
bmo.com ou
bmonb.com.

<

1TAC

liil
"
m x
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4. Le menu supérieur
offre quelques actions
a exécuter :

Courriel sécurisé BMO

‘@gmail.com cc

Sélectionnez Annuler
pour supprimer votre
message. 5 N

[[[]
[T

m x

Sélectionnez
Enregistrer en tant
que brouillon poury
revenir plus tard.

coem

Sélectionnez
Importance pour
modifier le niveau
d'importance (faible,
normal ou éleveé).

Sélectionnez Joindre
pour joindre des
documents a votre
message.

Important : |a taille
maximale combinée
des piéces jointes est
de 20 Mo.

Lorsque vous avez terminé
de rédiger votre message,
sélectionnez Envoyer. |l sera
enregistré dans votre

dossier Envoyé.
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Réponse a un courriel

1. Dans un courriel,
lorsque vous
sélectionnez le
bouton Répondre, les
options Répondre et
Répondre a tous
s'affichent.

Courriel sécurisé BMO

Q Boite de réception < Précédente

[PROTECT] BMO UAT Echoworx - Doc PDF - KD

@

X

~ B Enregistrer ~ W Supprimer] ® Répondre ¥

# Répondre

) Répondre a tous.

2. La fenétre du message
affiche le contenu du fil
de discussion.

Sélectionnez Annuler
pour supprimer votre
message.

Sélectionnez
Enregistrer en tant
que brouillon poury
revenir plus tard.

Sélectionnez
Importance pour
définir le niveau
d'importance (faible,
normal ou élevé).

Sélectionnez Joindre
pour joindre des
documents a votre
message.

Lorsque vous avez terminé de
rédiger votre message,
sélectionnez Envoyer. |l sera
enregistré dans votre

dossier Envoyé.

Courriel sécurisé BMO

De 4. @gmailcom
A (e ‘- @nesbittburns.com
Re: [PROTECT] BMO UAT Echoworx - Doc PDF - KD

L B

~
[
¢
X

X

%

I=

coem

- >

Important : |a taille maximale combinée des piéces jointes est de 20 Mo.
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Courriels entrants

Chaque fois qu'un nouveau message vous est envoyé par I'intermédiaire de Courriel
sécurisé BMO, vous recevez un courriel dans votre boite de réception habituelle avec pour
objet « Vous avez regu un nouveau message crypté de personne@bmo.com ».

Dans le courriel, sélectionnez Cliquez ici pour ouvrir afin de vous connecter au site Courriel
sécurisé BMO. Vous pouvez eégalement vous rendre a tout moment sur
https://protected.bmofg.com/ pour vous connecter au site.

Vous avez regu un nouveau message cryptéde .. dnesbittburns.com> inbox x 2 @

) ¥ " _ ‘@nesbittburns.com> Tue, May 27,3:43PM (19hoursage) v @ €
@ e~

Courriel sécurisé BMO 5

___[@nesbittburns. com=> vous a envoyé un message sécurisé par Courriel sécurisé BMO

Objet : [PROTECT] Brief check-in
Envoyé : 27 mai 2025 15:42:51
Arrive a expiration le : 25 aolt 2025 15:42:57

Vous avez 90 jours pour visualisé votre courriel avant sont expiration

Cliquez ici pour ouvrir

Si vous ne voyez pas de courriel formaté HTML ci-dessus, utilisez simplement le lien ci-dessous (ou copiez-collez-le dans le navigateur.)

hitps://ex.ip net/login htmi?msgl CA

Téléchargement de courriels et de pieces jointes a partir de Courriel
sécurisé BMO
Tous les courriels de votre compte Courriel sécurisé BMO, y compris ceux qui se trouvent dans

vos dossiers « Envoyé » et « Brouillons », sont soumis a une politique d'expiration de 90 jours.
lls seront supprimés de votre portail 90 jours aprés la date a laquelle ils ont été envoyés.

Une fois les courriels et les piéces jointes téléchargés, ils ne peuvent plus expirer. Lorsqu’un
courriel est téléchargé, les piéces jointes qui I'accompagnent ne le sont pas. Les courriels et les
pieces jointes doivent étre téléchargés séparément.

Comment télécharger le contenu d'un courriel

1. Dans votre boite de 0
réceptlon, ouvrez Ie Courriel sécurisé BMO
courriel que vous

souhaitez enregistrer.

B Brouillons Ppé . Iu'wmuwow Echoworx - Doc PDF - KD I 23 mai

A toveyé =] [PROTECT] New BMO UAT Invitation - KD - 5/23/2025 23 mai

W Corbeille 1-2de2

17
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https://protected.bmofg.com/

2. Cliquez sur
Enregistrer dans le
menu du haut.

Vous pouvez choisir
parmi quatre formats
différents pour
télécharger votre
message.

Courriel sécurisé BMO

Q Bote de réception Suivant > B mprimer 8 Déplacer -] @Emegiser - | imer 4 Répondre =

[ .pdf (PDF)
B .msg (Microsoft Outlook)

[PROTECT] New BMO UAT Invitation - KD - 5/23/2025

Hi

As requested, your existing profile has been delete and new email message delivered.

Important : seule I'option PDF conserve le chiffrement du message, méme lorsqu'il
est enregistré localement. Les trois autres options perdent le chiffrement lorsque le
courriel est enregistré localement.

3. Sivous sélectionnez le
format PDF, vous
serez invité a entrer
votre mot de passe de
Courriel sécurisé BMO,
car le fichier
conservera son
chiffrement méme
lorsqu'il sera enregistré
localement.
Sélectionnez cette
option, puis appuyez
sur Télécharger.

Lorsque vous ouvrez le
fichier a partir du
dossier

« Téléchargements »
de votre ordinateur,
vous étes invité a
entrer de nouveau
votre mot de passe.
Entrez-le et
sélectionnez
Soumettre poury
accéder.

.pdf (PDF) 5

Phrase de passe

Phrase de passe _

enregistré er €. Un PDF crypté ne

e ouvert sans son Mot de passe de cryptage de document

Mot de passe obligatoire

Pour ouvrir ce fichier, vous devez saisir son mot de passe.

AnHUIer W
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I'une des options

message vous

téléchargé.

exécuter le
changement.

4. Sivous sélectionnez
Microsoft Outlook, un
indiquera que le fichier
ne conservera pas son

chiffrement une fois

Sélectionnez OK pour

.msg (Microsoft Outlook) X

Ce téléchargement contient des données non chiffrées. Veuillez
prendre les mesures appropriées pour garder ces données en

sécurité.

Comment télécharger les piéces jointes d'un courriel

1. A partir de votre
boite de réception,
ouvrez le courriel
qui contient la
piéce jointe que
vous souhaitez
enregistrer.

Courriel sécurisé BMO

& Composer £
B frovitons Fe .
4 Envoyé pe

1-2de2

[ [PROTECT] BMO UAT Echoworx - Doc PDF - KD l 23 mai

[PROTECT] New BMO UAT Invitation - KD - 5/23/2025 23 mai

2. Sélectionnez une
piéce jointe pour la
télécharger. Elle se
téléchargera
automatiquement
et le chiffrement
sera supprimé.

Courriel sécurisé BMO

Q Boite de réception < Précédente & Imprimer 8§ Déplacer ~ B Enregistrer ~ W Supprimer 4y Répondre ~
[PROTECT] BMO UAT Echoworx - Doc PDF - KD
Ce message expirera aprés 21 aoGt 2025 13:19:11 X

. @nesbittburns.com> = 23 mai 2025 13:18:50
@gmail.com> ¢

@ Garlic Butter Shrimp Pasta.pdf (72.7k8| @ Tous : attachmentszip

Hi

Doc + PDF attached.

Parameétres du compte Courriel sécurisé BMO

A partir de n'importe quel écran du site Courriel sécurisé BMO, vous avez accés a un menu qui

vous permet de modifier la langue de préférence, les paramétres de sécurité, les paramétres du

compte et les méthodes de réception.
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Comment mettre a jour votre langue de préférence

1. Dans le menu situé dans le
coin supérieur droit de
n'importe quelle page du
site Courriel sécurisé BMO,
sélectionnez le menu
déroulant de sélection de la
langue, qui est la troisiéme
option a partir de la gauche.

2. Le menu propose un choix de le. Confdtentishte | @ fanias (Canads) 5
28 langues différentes. Vos . .
. ) . italiano (ltalia)
options de navigation et de Byiccléni (Poccitn)

menu seront immédiatement EMvixs: (EMG50)

miseS é jOUI‘. = Imprimer  polski (Polska) ] Supprimer 4§ Répondre ~
roméana (Romaénia)

Tiirkge (Tiirkiye)

portugués (Brasil)

francais (France)

BEE (BF)

Cedtina (Cesko)

Comment modifier le mot de passe de votre compte Courriel sécurisé BMO

1. Dans le menu situé dans le
coin supérieur droit de
n'importe quelle page du site Shranoies discomple
Courriel sécurisé BMO, Méthodes de réception
sélectionnez le menu & Imprimer 8§ Déplacer ~ B Enregistrer ~ W Supprimer 4y Répondre ~

~| Parametres v

Options de sécurité

déroulant Parameétres.

2. Sélectionnez Options de
sécurité.

~ Paramétres ¥ Déco

Options de sécurité

Paramétres du compte

Méthodes de réception

& Imprimer -8 Déplacer ~ B Enregistrer ~ W Supprimer #y Répondre ~
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3. Choisissez un nouveau mot de
passe et saisissez-le dans les
champs « Nouveau mot de
passe » et « Confirmer le mot
de passe ». Saisissez votre
mot de passe actuel dans le
champ « Mot de passe
actuel » et sélectionnez
Enregistrer.

Courriel sécurisé BMO

¥ Options supplémentaires

Mettre a jour le mot de passe

Nouveau mot de passe
=
_®
ot de passe actuel ®

LUTL

4. Une barre de natification verte
indique que votre mot de
passe a bien été mis a jour.

Vous recevrez également, a
votre adresse électronique
personnelle, un courriel ayant
pour objet « Courriel sécurisé
BMO Mot de passe modifié »
afin de renforcer la sécurité.

Courriel sécurisé BMO

¥ Options supplémentaires ~
Mettre a jour le mot de passe
Les options de sécurité ont été mises & jour avec succes. X
Nouveau mot de passe
Nouveau mot de passe _
Confir =
=

Courriel sécurisé BMO Mot de passe modifié nbox x

® Secure.email@nesbittburns.com

Courriel sécurisé BMO

Vous recevez ce courriel car votre mot de passe a été récemment changé.

Ne répondez pas & ce message. Ceci st un courrier Slectronique généré par le systéme et les réponses ne seront pas lues

COURRIEL SECURISE BMO — GUIDE DU CLIENT



Comment modifier les paramétres de votre compte

1. Dans le menu situé
dans le coin supérieur
droit de n'importe Options de sécurité
que”e page du Parametres du compte
site Courriel sécurisé
BMO, sélectionnez le
menu déroulant
Parametres.

Parameétres ~

Méthodes de réception

& Imprimer -8 Déplacer ~ @ Enregistrer ~ W Supprimer 4y Répondre ~

2. Sélectionnez
Parameétres du

com pte Options de sécurité
Paramétres du compte

Paramétres ¥

Méthodes de réception

& Imprimer -8 Déplacer ~ B Enregistrer ~ W Supprimer 4§ Répondre ~

3. Dans la section
« Parameétres de
l'utilisateur », vous

Courriel sécurisé BMO

pouvez modiﬁer VOtre Parameétres de |'utilisateur
prénom et votre nom.
Paramétres de la boite aux lettres

Sous « Paramétres de ;(;]Ekh = ;a:e S dans |'ordre descendant
la boite aux lettres », fetiveslasignatire
vous pouvez définir le

. L B I Y S Xx £-vA
nombre maximal de D SR eE = &0
messages affichés
par page ainsi que le
mode de fri.

. . Annuler -

Si vous souhaitez

ajouter une signature
a vos messages
sortants, cochez la
case Activer la
signature et rédigez-
la dans le champ de
texte. Sélectionnez
Enregistrer.
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Envoi et réception de courriels chiffrés a l'aide de la
méthode « Cryptage de document »

Lorsque vous créez un compte Courriel sécurisé BMO, la méthode de réception des messages
définie par défaut est I'utilisation du portail en ligne ou de « messages Web » pour récupérer et
envoyer des courriels chiffrés. Si vous préférez, vous pouvez utiliser une autre méthode
appelée « Cryptage de document », qui livre les messages et les piéces jointes chiffrés
directement dans votre boite de réception personnelle, sans passer par le portail.

Grace a 'option « Cryptage de document », vous pouvez toujours accéder a votre

compte Courriel sécurisé BMO en vous connectant au portail pour mettre a jour vos
préférences, modifier vos renseignements personnels et méme rédiger de nouveaux courriels.
Toutefois, les messages chiffrés qui vous sont envoyés ne seront pas transmis au portail, mais
arriveront directement dans votre boite de réception personnelle.

L’option « Cryptage de document » convertit le corps d'un courriel et toutes les piéces jointes en
fichiers PDF distincts que vous pouvez ouvrir a l'aide d'un mot de passe. Si vous remplacez
votre méthode de réception par « Cryptage de document », vous recevrez une notification de
Courriel sécurisé BMO dans votre boite de réception habituelle avec un message indiquant que
vous avez regu un courriel chiffré. Le message chiffré envoyé par votre représentant BMO sera
joint au courriel sous forme de fichier PDF. Tous les documents joints seront également inclus
dans le courriel sous forme de fichiers distincts. Vous devrez entrer votre mot de passe pour
ouvrir chacun d'entre eux.

Comment changer la méthode de réception pour la méthode « Cryptage de
document »

1. Dans le menu situé
dans le coin supérieur
droit de n'importe Options de sécurité
que”e page du Parameétres du compte
site Courriel sécurisé FACthotles:de:cegton
BMO, sélectionnez le
menu déroulant
Parameétres.

*  Paramétres ¥ Dé

& Imprimer 8§ Déplacer ~ @ Enregistrer ~ W Supprimer 4 Répondre ~

2. Sélectionnez
Méthodes de

réception. Options de sécurité
Paramétres du compte

~ Paramétres ¥ Déconnexion

Méthodes de réception

& Imprimer -§ Déplacer ~ B Enregistrer ~ W Supprimer  Répondre ~
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3. Par défaut, l'option
« Je préfére recevoir
des messages Web »
est sélectionnée.
Sélectionnez Je
préfére recevoir des
messages avec
Cryptage de
document.

Courriel sécurisé BMO

Changer la méthode de réception

Vous pouvez déterminer le format dans lequel Courriel sécurisé BMO vous envoie des messages
| Je préfére recevoir des messages avec Cryptage de document. |
© Je préfére recevoir des messages Web.

Appliquer

4. Deux champs de mot
de passe s'affichent.
Choisissez un mot de
passe (il peut s'agir du
méme mot de passe
que celui du
compte Courriel
sécurisé BMO ou d'un
mot de passe différent)
et saisissez-le dans
les deux champs.
Cliquez sur Appliquer.

Courriel sécurisé BMO

Changer la méthode de réception

Vous pouvez déterminer le format dans lequel Courriel sécurisé BMO vous envoie des messages

© Je préfére recevoir des messages avec Cryptage de document.

Je préfére recevoir des messages Web

Appliquer

COURRIEL SECURISE BMO — GUIDE DU CLIENT



5. Votre préférence sera
enregistrée.

A titre de mesure de
sécurité
supplémentaire, vous
recevrez également
dans votre boite de
réception personnelle
un courriel pour vous
informer de la
modification.

Maintenant que
I'option « Cryptage de
document » est
activée, tous les
courriels chiffrés qui
vous sont envoyés par
BMO arriveront
directement dans votre
boite de réception
personnelle plutét que
dans le portail Courriel
sécurisé BMO. Vous
pouvez toujours
rédiger de nouveaux
courriels a partir du
portail, mais les
courriels qui vous
seront envoyés ne
seront pas transférés
vers le portail, a moins
que vous ne
rétablissiez la méthode
de réception a

« Messages Web ».

Courriel sécurisé BMO

Enregistré X

Changer la méthode de réception

Vous pouvez déterminer le format dans lequel Courriel sécurisé BMO vous envoie des messages
© Je préfére recevoir des messages avec Cryptage de document.

Je préfére recevoir des messages Web

Appliquer

« B 0 m & >

Inbox x

Mot de passe de cryptage de document modifié

® Secure.email

. tome v

Courriel sécurisé BMO

Vous recevez ce courriel car votre mot de passe a été récemment changé.

Ne répondez pas & ce message. Ceci est un courrier électronique généré par le systéme et les réponses ne seront pas lues.

Vous pouvez revenir a tout moment au portail Web Courriel sécurisé BMO en retournant dans
la section Méthodes de réception et en sélectionnant Je préfére recevoir des

messages Web.
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Acceés aux courriels chiffrés a I'aide de la méthode « Cryptage de document »

Aprés avoir changé votre méthode de réception pour « Cryptage de document », tous les
messages chiffrés qui vous seront envoyés par BMO arriveront dans votre boite de réception
habituelle sous forme de piéces jointes a vos courriels de notification. Le contenu du message
chiffré sera joint au courriel de notification sous forme de fichier PDF. Les piéces jointes seront
également incluses sous forme de fichiers distincts. L'exemple ci-dessous montre a quoi
ressemblera le courriel dans un environnement Gmail.

[PROTEGE] Planification d'investissement a long terme

B -
=

BMO Secure Email BMO 2

o
o mot oe B & POF
Ouveriurs dos messages POF crypate on cours
NORX

§ pidces jointes + Anal o P s
|~ y = y O y B y = 4

Dans cet exemple, le corps du courriel rédigé par le représentant est joint sous forme de
fichier PDF. Le représentant a également joint deux documents a son courriel. Lorsque vous
sélectionnez I'une des trois piéces jointes, vous étes invité a entrer votre mot de passe. Si vous
avez oublié votre mot de passe, consultez la section Modification de votre mot de passe ou
acces a un ancien mot de passe du présent document.

Important : si vous modifiez votre mot de passe de compte Courriel sécurisé BMO,
vous ne pourrez plus utiliser ce nouveau mot de passe pour ouvrir les messages chiffrés
précédemment envoyés. Vous aurez besoin du mot de passe qui était actif le jour ou le
message chiffré est arrivé. Pour obtenir plus de renseignements, consultez la section
Récupération et modification des mots de passe du présent guide.
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Saisir le mot de passe

Saisissez le mot de passe pour ouvrir ce PDF

La piéce jointe s'ouvrira avec le logo BMO en haut.

1339 (0 J- -]

[PROTEGE] Prise de décision future

From: [ - @nesbittburns.com>
..+ . (@gmail.com" < ‘@gmail.com>
Sent: Tuesday, May 27, 2025 at 12:30:20 PM EST

To
Réponse sécurisée
Comme discuté au téléphone, veuillez trouver ci-joints les documents requis.

Merci,
BMO

Les prochains courriels chiffrés arriveront directement dans votre boite de réception. Vous
n'aurez qu'a entrer votre mot de passe pour récupérer le message chiffré et les pieéces jointes.

Réception de courriels chiffrés dans une boite de réception partagée

Si vous devez recevoir des courriels chiffrés dans une boite de réception partagée telle que

« servicespartagés@entreprise.com » a laquelle vous et d'autres membres de votre équipe
avez acces, procédez de la méme maniére que dans la section Création de votre

compte Courriel sécurisé BMO du présent document. Toutefois, comme l'inscription nécessite
une authentification multifactorielle, changez la méthode de réception pour « Cryptage de
document » une fois le compte créé. Les courriels chiffrés seront alors envoyés directement a la
boite de réception partagée et pourront étre consultés a I'aide d'un mot de passe. Consultez la
section Comment changer la méthode de réception pour la méthode « Cryptage de document »
pour savoir comment procéder pour votre compte.
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Comme il n’est possible de créer qu’un seul compte Courriel sécurisé BMO par adresse
courriel, nous vous recommandons de désigner une personne de votre équipe pour créer le
compte Courriel sécurisé BMO et récupérer les messages chiffrés, car BMO n’encourage pas la
divulgation des mots de passe.

Ajout d'autres destinataires d’un courriel chiffré

Avec votre permission, votre représentant BMO peut ajouter un avocat, un comptable ou un
autre destinataire tiers. Ces personnes devront étre incluses dans le courriel initial. Si elles n’y
sont pas ajoutées, elles ne pourront pas étre ajoutées a la liste de distribution plus tard. Veuillez
fournir les adresses courriel des autres destinataires a votre représentant de BMO, de sorte
qu'il puisse les ajouter au courriel initial avant que celui-ci ne soit envoyé. Ces destinataires
seront invités a créer de nouveaux comptes Courriel sécurisé BMO.

Réponse aux courriels chiffrés a I'aide de la méthode « Cryptage de document »

Si vous devez répondre a un courriel chiffré contenant des renseignements confidentiels ou
sensibles, il est recommandé de chiffrer votre réponse. Pour ce faire, suivez les étapes ci-
dessous :

1. Ouvrez le fichier PDF [PROTEGE] Bréve vérification +  seie s ecesion = s o
du courriel chiffré. @) Watson, Matthew <tneu vtsonresitounscon ohnGyasminie) g @ @

=
BMO Secure Email BMO 2

@nesbittburns.com> vous a envoyé un
message PDF crypté.

Pour récupérer ou changer le mot de passe de votre PDF sécurisé, visitez la page de
récupération du mot de passe du PDF

Ouverture des messages

ur ouvrir e fichier PDF crypté joint & oet e-mail.
ettant douvr le PDF sécurisé lorsque cels vous

tion powered bty E C H O WO R X

2 piéces jointes - vérifié(s) par Gmail 3 &

[ e

PTED]

4 [ [ENCRYPTED] Ga 4
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2. Entrez votre mot de

passe.

Saisir le mot de passe

Saisissez le mot de passe pour ouvrir ce PDF

3. Sélectionnez le

lien Réponse
sécurisée dans le
fichier PDF.

Important : si vous
utilisez le lien

« Répondre » habituel
dans une application de
messagerie comme
Outlook ou Gmail, votre
courriel NE SERA PAS
chiffré.

BMO 2

[PROTEGE] Prise de décision future

From: I, @nesbittburns.com>
. @gmail.com” < @gmail.com>
Sent: Tuesday, May 27, 2025 at 12:30:20 PM EST

Réponse sécurisée

Comme discuté au téléphone, veuillez trouver ci-joints les documents requis.

Merci,
BMO

Vous serez invité a
entrer de nouveau votre
mot de passe a I'écran
du portail Courriel
sécurisé BMO. Entrez-
le et sélectionnez
Composez une
réponse sécurisée.

BMO £

Courriel sécurisé BMO

Mot de passe requis
Saisissez votre Mot de passe de cryptage de
document actuel (le plus récent).

e de document

de document
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5. Une fenétre de courriel
s'ouvrira, dans laquelle
vous pourrez rédiger
votre message. Dans le
coin supérieur droit,
VOus pouvez Re: [PROTEGE] Prse de décison future
sélectionner le niveau I BB

d'importance, joindre ==

des fichiers au courriel
et basculer entre

« Répondre » et e

« Répondre a tous ».

Courriel sécurisé BMO

[
®
)
A

. @gmail.com

@nesbittburns.com

x?

i e
i &
N
I»

L]
mx

o>0

@gmail.com
bjet :[PROTEGE] Prise de décision future

Lorsque vous avez
terminé, cliquez sur
Envoyer.

Important : |a taille
maximale combinée
des piéces jointes est
de 20 Mo.

Téléchargement et déchiffrement des piéces jointes et des messages
chiffrés a I'aide de la méthode « Cryptage de document »

Les courriels chiffrés envoyés directement dans votre boite de réception n'expirent jamais : ils
restent dans votre boite de réception jusqu'a ce que vous les supprimiez. Puisque les pieces
jointes chiffrées conservent leur chiffrement apres le téléchargement, vous devrez toujours
saisir votre mot de passe lorsque vous ouvrez le fichier.

Aprés avoir téléchargé votre message, vous pouvez effectuer un déchiffrement unique afin de
ne pas avoir a saisir votre mot de passe chaque fois que vous l'ouvrez.

Téléchargement et déchiffrement des types de fichiers Microsoft Office (.doc,
.docx, .xIsx, .pptx)
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1. Dans le courriel de

[PROTEGE] Bréve vérification Boito de réception x a [0

notification, sélectionnez ° tyasmne) g -
. . . . amoi v
I'option Télécharger
dans votre application BMO Secure Email BMO %2
de messagerie. Notre
. _____(@nesbittburns.com> vous a envoyé un
exemple montre une message POF ey
bo Tte d e Pour récupérer ou changer le mot de passe de votre PDF sécurisé, visitez la page de
récupération du mot de passe du PDF

réception Gmail. o e M
L'option « Télécharger » st -
s’affiche lorsque le T —
curseur survole une ’
pléce jOInte Encryption poweredby E C H OVWOR X

2 piéces jointes - vérifié(s) par Gmail © &6

[ [ENCRYPTED]

message.pdf
Télécharger
4 [ [ENCRYPTED] Ga. | 4
. ccedez au OSSIer [ENCRYPTED]|Coffee Crisp Cake.docx  2025-04-03 10:12AM  Microsoft Word D... 92 KB
2. Accéd d

dans lequel vous avez
enregistré le fichier et
ouvrez-le.

Remarque : la piece
jointe aura la mention
[ENCRYPTED] ou
[DECHIFFREE] dans
son nom de fichier.
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3. Entrez le mot de passe Chiffrer un document 7 X

qui était actif lorsque i s B
VOUS avez regu ce FLQ! de passe : :

message chiffré dans

Attention : si vous perdez ou oubliez le mot de

: A e d passe, vous ne pourrez pas le récupérer, |l est
Courrlel securise BMO et recommandé de conserver en lieu sdr la liste des
4 H mots de passe et des noms de documents
sélectionnez OK. comerpiailieie
(N'oubliez pas que les mots de passe respectent la
Important : si vous ne casiey

vous souvenez plus du m

mot de passe que vous
avez utilisé, consultez la
section Acces a
I'historique de mots de

passe.

4. Dans le ruban supérieur, )
sélectionnez Fichier,
puis Informations. Sur

@ Accueil

I'écran suivant, () Nouveau
sélectionnez Protéger le & Ouvir
document.

Télécharger des
compléments

E;‘ Un mot de passe est requis pour ouvrir ce document.

Protéger le document
&

Protéger le
document ~

5. Sélectionnez Chiffrer
avec mot de passe.

Empéchez les modifications accidentelles en demandant aux

Toujours ouvrir en lecture seule
2
4 lecteurs de choisir de participer  la modification.

Chiffrer avec mot de passe

Cette option vous permet de protéger ce document par mot de
passe

Restreindre la modification

Cette option vous permet de contréler les types de modifications
que les autres personnes peuvent apporter

Restreindre l'accés

Cette option vous permet d'accorder I'accés a des utilisateurs tout >
en leur 6tant la possibilité de modifier, de copier ou d'imprimer

7 &

Ajouter une signature numérique

) Cette option vous permet de garantir I'intégrité du document en
' ajoutant une signature numérique invisible

7
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6. Une boite contenant le
mot de passe s’affiche.

Chiffrer un document ? X

Chiffrer le contenu de ce fichier

Mot de passe:

[L............

Attention : si vous perdez ou oubliez le mot de
passe, vous ne pourrez pas le récupérer. |l est
recommandé de conserver en lieu sdr la liste des
mots de passe et des noms de documents

correspondants,

(N'oubliez pas que les mots de passe respectent la

casse))

7. Supprimez le mot de
passe et sélectionnez
OK.

Chiffrer un document

Chiffrer le contenu de ce fichier

Mot de passe:

[

Attention : si vous perdez ou oubliez le mot de
passe, vous ne pourrez pas le récupérer. |l est
recommandé de conserver en lieu sdr la liste des
mots de passe et des noms de documents

correspondants.

(N'oubliez pas que les mots de passe respectent la

casse.)

8. Sélectionnez Enregistrer
sous.

{n) Accueil
D MNouveau

= Ouwvrir

oo| Télécharger des
compléments

Informations

Enregistrer

Enregistrer sous

Imprimer

Partager

Exporter

Transfarmer

Informations

[ENCRYPTED] Gateau COFFEE CRISP

OneDrive - BMO_QA » Documents

| |5 Partager | | <@ Copier le chemin d'accés | “1_(3_) Copier le chj

Protéger le document
ECA Contrélez les types de maodifications que les u
Protéger le document,
document ~
| Inspecter le document
@ Avant de publier ce fichier, n'oubliez pas qu'il
Veérifier I'absence suivantes :

de problémes ~ " Propriétés du document et nom de I'autg
+®  Pieds de page

Historique des versions
@ Afficher et restaurer des versions précédentes)

Historique des
versions
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9. Supprimez la mention
[ENCRYPTED] du nhom
du fichier et sélectionnez
Enregistrer.

Important : votre fichier
est désormais déchiffré
et son contenu n'est plus
protégé s'il est transmis a
d'autres personnes.

| T [ OneDrive - BMO_QA > Documents
N iENCRYPTED][riteau COFFEE CRISP |
| Document Word (*.docx) ~|

| O Interne

«| | B Enregistrer

Infarmation utilisée et modifiée dans le cours normal des activités, La divulgation non autorisée d'une information de cette nature pourrait
avoir une incidence négative modérée sur I'organisation, ses employés, ses clients ou ses partenaires (p. ex. répercussions financiéres, atteinte a
la réputation). Exemples: 1) Politiques générales, normes générales, méthodes d'ex ploitation et lignes directrices 2) les mémos généraux 3
diffusion interne, la correspondance, les organigrammes et les annonces aux employés.

Learn More

Plus d'options

| £ Nouveau dossier |

[ OneDrive - BMO_QA > Documents
| Gateau COFFEE CRISP |

| Document Word (*.docx) -

| D inteme | | B Enregistrer

Infarmation utilisée et modifiée dans le cours normal des activités. La divulgation non auterisée d'une information de cette nature pourrait
avair une incidence négative modérée sur l'organisation, ses employés, ses clients ou ses partenaires (p. ex. répercussions financidres, atteinte 3
la réputation). Exemples: 1) Politiques générales, normes générales, méthodes d'exploitation et lignes directrices 2) les mémos généraux a
diffusion inteme, la correspendance, les organigrammes et les annences aux employés.

Learn More

Plus d'options

| B Nouveau dossier

Téléchargement et déchiffrement de tous les autres types de fichiers

1. Dans le courriel de
notification,
sélectionnez I'option
Télécharger dans votre
application de
messagerie. Notre
exemple montre une
boite de
réception Gmail.
L'option « Télécharger
» s'affiche lorsque le
curseur survole une
piece jointe.

[PROTEGE] Bréve vérification Boite de réception x a B
® 2h11(lyas r ® «
BMO Secure Email
i < (@nesbittburns.com> vous a envoyé un
message PDF crypté.
Pour récupérer ou changer le mot de passe de votre PDF sécurisé, visitez Ia page de
récupération du mot de passe du PDF
Ouverture des messages PDF cryptés en cours
« Utilisez Fapplication Adobe Reader pour ouvrir le fichier PDF crypté joint 3 ost e-mail
Saisissez votre phrase secréte permettant d'ouvrir le PDF sécurisé lorsque cela vous
est demandé.
Important : Ne répondez pas 4 ce message. Utiisez le lien de réponse ("reply”) figurant dans
e PDF pour répondre en toute sécurté
Encryption poweredbyE C H O WO R X
2 piéces jointes - vérifié(s) par Gmail © 2 &

[ [ENCRYPTED]
ge.pdf

y [ [ENCRYPTED] Ga. 4
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2. ACCédeZ é VOtre Aujourd'hui

doss'er Téléchargement ? [ENCRYPTED] Garlic But;r Shrlr;p Pa;[t:aD 202;05-04:1_):22 Microsoft Edae P... 74 Ko
ier i [ G |
s et cliquez avec le {5 [ENCRYETED] Gtes
. . & Ouwrir Enter
bouton droit de la souris [ oomrovec ]  [@ rae o]
sur le fichier que vous [ Partager © Microsoft Edge
Venez d'enreglstrer_ ©7 Ajouter aux Favaris ‘3 Visicnneuse Protection des données
. £D Compresser vers... > Rechercher dans le Microsoft Store
Passez Ia Sourlsl Sur Copier en tant que chemin d'accés Ctrl+Shift+C Choisir une autre application
Ouvrir avec, puis £ Proprietés Asnce

B Modifier dans Bloc-notes

sélectionnez Adobe
Reader ou Acrobat.

@& OneDrive >

L7 Afficher plus d'options

Important : si votre —
ordinateur n'est pas
configuré pour ouvrir les
fichiers PDF dans le
navigateur, vous devrez
télécharger une
application telle qu'Adobe

Reader.
3. Entrez le mot de passe E— %
qui était actif lorsque . o ‘
i [ENCRYPTED)] Garlic Butte... est protégé. Saisissez un mot de passe d'ouverture du document.

VOUS avez regu ce >
message chiffré dans
Courriel sécurisé BMO.

Mot de passe : |

OK Annuler

Important : si vous ne
vous souvenez plus du
mot de passe que vous
avez utilisé, consultez la
section Accés a
I'historique de mots de

passe.
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4. Dans le volet Piéces =Meu ( v [ENCRYPTED]attac.. x - o x
jointes, aCCédeZ au Tous les outils  Signer électroniquement Rechercher du texte oudes o Q 2 =R — "

. . ., Tous les outils x x Pieces jointes @H Q
fichier précédemment D .
Ajouter des commentaires @ %m Descriptie. [JF
H 4 CSVtestfile.cav
Ch Iffre q ue vous £, Rempliir et signer 2 BMO (2] [ DRB_May_4th_2016_ICON_300x30. [s]
. . [[] DRB_May_sth_2015_ICON_300x30 Taill
Souha|tez en reg|strer & Ajouter un tampon o ESC;E,\;P‘"‘ET 5051\ ERBMJV\U'\EJCONJUUX}U hiers
1 ¢ A
H £y Utiliser un certificat . DRB:M:;:‘HI::ZOD 2 o . y
Cliquez dessus avec le AL & Owirlapexe e
& Mesurer des objets Réponse sécurit | B Enregistrer 2 piece jointe |
bouton drolt de |a Sourls &7“ @, Rechercher dans les piéces joinies
BT %o

et sélectionnez
Enregistrer la piéce
jointe.

La prochaine fois que
vous ouvrirez le fichier,
VOous ne serez pas invité
a saisir un mot de passe.

Récupération et modification des mots de passe

Pour les personnes qui utilisent la méthode de réception des courriels « Cryptage de
document », la récupération du mot de passe n'entraine pas la réinitialisation du mot de passe.
Elle vous aide a restaurer l'acces a votre compte. Vous pouvez conserver votre mot de passe
sans étre obligé de le modifier.

Pour les personnes qui utilisent la méthode de réception « Messages Web », cliquez sur le lien
Mot de passe oublié? pour réinitialiser votre mot de passe. Vous devrez modifier votre mot de
passe aprés avoir vérifié votre identité.

Récupération du mot de passe pour les utilisateurs de messages Web

Si vous avez oublié votre mot de passe, voici comment le réinitialiser :
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1. Alécran
d’ouverture de
session ’ Connexion 4 Courriel sécurisé BMO
sélectionnez i
Mot de passe

"
oublié? BMO % (

Courriel sécurisé BMO

2. Entrez votre
adresse courriel
et appuyez sur Récupération du mot de passe
Suivant. M s e i i ool

L votre compe.

Adresse courriel

Courriel sécurisé BMO @

3. Vous recevrez
un message
vous indiquant
qu'un courriel de
récupération de
mot de passe

vous a été

envoyé.

Le mot de passe a été récupéré avec
succes

Si un compte existe pour @gmailcom, X
un courriel de récupération sera envoyé a cette

adresse ou 3 ['autre adresse électronique

enregistrée dans votre compte.
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4. Accédez a votre

N Renseignements de récupération du mot de passe Inbox x & &
boite de

303PM (4minutesago) v B &

réception - -
ersonnelle et
P , i Courriel sécurisé BMO BMO &
sélectionnez
Récupérer Renseignements de récupération

maintenant
dans le courriel
provenant de

Courriel: " - . 1@gmail.com

I Récupérer maintenant I

’
I adresse Si vous ne visualisez pas de courriel au format HTML ci-dessus, copiez-collez le lien ci-dessous dans votre navigateur :
Suivante . hitps:/ fex.ips.emailpri net/resetRRPassword htmi?enterprise=nesbittburns&rrToken=T7 8xjVEHC3 kgOwZjD359hOrD4)9bXd

TpVxmmbS2tVjrr&locale=fr_CA

Ceci est un courriel automatique. Veuillez ne pas répondre car cette boite courriel m'a pas été vérifiée.

secure.email@bmo.com

5. Le systéme
pourrait vous
demander de
répondre a une Veuillez répondre 3 la

question secrete.

queStlon de BMO M Quel est le premier concert auquel
_— vous avez assisté?

SéCUfIté Réponse _
personnelle, .

Courriel sécurisé BMO Annuler Suivante
selon la -

configuration de
votre compte.
Entrez la
réponse, puis
appuyez sur
Suivante.
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6. Entrez de

nouveau le
nouveau mot de Courriel sécurisé BMO
passe, puis
cliquez sur Créer un mot de passe
Activer Mot de passe
Mot de passe ®Q
Remarq ue : Confirmez le mot de passe
Vous ne pouvez Confirmez le mot de passe =
utiliser aucun de
vos trois mots

de passe
précédents.

Vous serez
redirigé vers
I'écran de
connexion et
vous pourrez
alors ouvrir une
session au
moyen de votre
nouveau mot de
passe.

Récupération du mot de passe et parameétres du compte pour les
personnes utilisant I'option « Cryptage de document »

Il existe deux cas dans lesquels vous devrez entrer un mot de passe. Vous pouvez utiliser un
seul mot de passe dans les deux cas ou vous pouvez avoir besoin de deux mots de passe
différents, selon que vous avez modifié le mot de passe que vous avez choisi lors de la création
de votre compte Courriel sécurisé BMO. Voici les deux scénarios :

Ouverture d’'une piéce jointe chiffrée dans une notification de Courriel sécurisé BMO
Connexion au compte Courriel sécurisé BMO
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Si vous n'avez jamais modifié le mot de passe que vous avez choisi lors de la création de votre
compte, vous utiliserez le méme mot de passe dans les deux cas.

Exemple : Imaginons que vous avez regu un courriel chiffré de BMO le 21 juillet et que vous
avez modifié votre mot de passe le 23 juillet. Si, le 24 juillet, vous souhaitez lire le courriel que
vous avez regu le 21 juillet, vous devrez saisir le mot de passe qui était actif a cette date. Si
vous ne vous souvenez pas de votre mot de passe a cette date, vous devez cliquer sur le lien
de la page de récupération de mot de passe qui figure dans tout courriel de notification ou
vous rendre sur le site https://protected.bmofg.com pour vous connecter a votre compte Courriel
sécurisé BMO et accéder a votre historique de mots de passe.

Accés a I’'historique de mots de passe

1. Visitez le site [PROTEGE] Planification d'investissement & long terme = nbox « a =
https://protected.bmofg.co O... s S @6
m. Vous pouvez également
ouvrir l'une de vos
notifications Courriel
sécurisé BMO et cliquer sur

BMO Secure Email PLoge

@nesbittburns.com> vous a envoyé un
message PDF crypté.

scups votre PDF sécurise, visitez la page de
récupération du mot de passe du PDE

Quverture des messages PDF cryptés en cours

H « Utilisez Fapplication Adobe Reade le fichier PDF crypté joint 2 cet il
le lien vers la page de Pl imere e At
est demandé.
récupération du mot de
Important : Ne répondez pas a ce message. Utilisez le lien de réponse ("reply”) figurant dans
passe N le PDF pour répondre en toute sécurité

[2Encryption powered by Echoworx

&
®

2 Attachments - Scanned by Gmail ©

(@ [ENCRYPTED] me... 4 [E3 [ENCRYPTED] Te... 4

2. Connectez-vous a votre
compte Courriel sécurisé
BMO a l'aide de votre
adresse courriel et de votre
mot de passe.

Se connecter avec un Mot de passe de
cryptage de document

Adresse courrie!

=

Pour plus de
Courriel sécurisé BMO

renseignements sur la Mot de passe oublié?
fagon de récupérer votre
mot de passe, consultez la
section Récupération du
mot de passe du

compte Courriel sécurisé
BMO.
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3. Une fois connecté, vous
serez redirigé vers une
page affichant I'historique
de vos mots de passe.
Sélectionnez l'icbne en
forme d'ceil pour afficher
les différents mots de
passe.

Courriel sécurisé BMO

& Options supplémentaires =

Historique du Mot de passe de cryptage de document

Mot de passe Du Au
.......... Q20250527 150443
.......... W 2025-05-27 15:03:16 2025-05-27 15:04:43
Ry 2025-05-27 12:41:25 2025-05-27 15:03:16

Récupération du mot de passe actuel du compte Courriel sécurisé BMO

1. Visitez le site
https://protected.bmofg.co
m. Vous pouvez également
ouvrir 'une de vos
notifications Courriel
sécurisé BMO et cliquer sur
le lien vers la page de
récupération du mot de
passe.

[PROTEGE] Planification d'investissement & long terme = nbor x

0...

2 @

@ 257PM (s minutesaga) f¢ @ 4

BMO Secure Email PLogo

(@nesbittbuns.com> vous a envoyé un
message PDF crypté.

Sgupe votre PDF sécurisé, visitez la page de
récupeération du mot de passe du PDF

2 Attachments - Scanned

& [ENCRYPTED] me... 4

Ouverture des messages PDF cryptés en cours

« Utiisez rapplication Adobe Reader pour ouviir e fichier PO crypté joint 3 cet e-mail
Saisissez volre phrase secréle permettant d'ouvrir le PDF sécurisé lorsque cela vous
est demandé

Important : Ne répondez pas 4 ce message. Utilisez le lien de répanse (‘reply”) figurant dans
e PDF pour répondre en toute sécurité

[#Encryption powered by Echowor:

by Gmail ©

[ENCRYPTED] Te... 4
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2. Cliquez sur le lien Mot

de passe oublié?.

Important : le fait de
sélectionner le lien Mot
de passe oublié? ne
déclenche pas la
réinitialisation de votre
mot de passe, mais
vous aide a restaurer
l'accés a votre compte.
Vous pouvez conserver
votre mot de passe sans
étre obligé de le
modifier.

BMO £

Courriel sécurisé BMO

Se connecter avec un Mot de passe de
cryptage de document

Adresse courriel
Adresse courriel
Mot de passe

Mot de passe _

connexion

Entrez votre adresse
courriel et cliquez
Restaurer.

Remarque : si vous
avez fourni des
questions et réponses
de sécurité ainsi qu'une
adresse courriel
secondaire lors de la
création de votre
compte, vous devez
sélectionner I'une de vos
adresses courriel avant
de continuer.

Si vous n'avez fourni
qu'une adresse courriel
secondaire lors de la
création de votre compte
(sans questions de
sécurité), le lien de
récupération du mot de
passe sera envoyé a
votre adresse courriel
secondaire.

Récupérer le Mot de passe de cryptage de

document

Adresse courriel

hdresse courriel

BMO £

Courriel sécurisé BMO

Récupérer le Mot de passe de cryptage de
document

Vos renseignements de récupération vous X
seront envoyés sous peu :
@b***com
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4. Accédez a votre boite de

réception et sélectionnez
le lien Récupérer
maintenant dans le
courriel de récupération
de mot de passe qui
vous a été envoyé.

Nous avons inclus un
exemple utilisant Gmail.

Renseignements de récupération du mot de passe Inbox 8 B

° F03PM (dminutesaga) v @ €
@ ©omev

Courriel sécurisé BMO BMO (4]

Renseignements de récupération

Courriel: "~ _ \@gmail.com

s P M |
Récupérer maintenant |
|

Si vous ne visualisez pas de courriel au format HTML ci-dessus, copiez-collez le lien ci~dessous dans votre navigateur

hitps:/ [ex.ip: net/resetRRP; Token=T78x]VBHC3kgQwZiD359n0rD4)9bXd

TnVxmmbsj2tVjrr|&locale=fr CA

Ceci est un courriel automatique. Veuillez ne pas répondre car cette boite courriel n'a pas été vérifide.

Si vous avez fourni des
questions et réponses
de sécurité personnelles
lors de la création de
votre compte, vous
serez invité a répondre a
I'une d'entre elles.
Entrez votre réponse et
cliquez sur Suivant.

Si vous n'avez pas saisi
de questions et
réponses de sécurité
personnelles lors de la
création de votre
compte, passez a
I'étape 6.

Veuillez répondre a la
question secréte.

Quel est le premier concert auquel

BMO %

vous avez assiste?

Réponse Eod

Courriel securisé BMO

Vous serez redirigé vers
une page affichant
I'historique de vos mots
de passe. Sélectionnez
l'icbne d’'affichage des
mots de passe pour
afficher vos différents
mots de passe.

Courriel sécurisé BMO

Historique du Mot de passe de cryptage de document
Mot de passe Du Au

2025-05-27 15:04:43

2025-05-27 1503:16 2025-05-27 15:04:43

2025-05-27 124125 2025-05-27 15:03:16

Modification du mot de passe ou des renseignements personnels

Une fois connecté a votre compte Courriel sécurisé BMO, vous pouvez utiliser le menu Options

supplémentaires dans le coin supérieur droit pour accéder a une liste de fonctions.
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Courriel sécurisé BMO

| £ Options supplémentaires ~ |

Mettre a jour le mot de passe

Mettre a jour le mot de passe
Authentification sans mot de passe

Nouveau mot de passe
Questions secrétes
Nouveau mot de passe *
Seconde adresse de courriel
Confirmez le mot de passe Vérification en deux étapes
Confirmez le mot de passe _®

Mot de passe actuel

Mot de passe actuel _

m

Sélectionnez I'option Mettre a jour le mot de passe pour modifier votre mot de passe. Vous
pouvez également mettre a jour vos questions de sécurité et votre adresse courriel secondaire
a partir de ce menu.

Remarque : la fonctionnalité de vérification en deux étapes sert uniguement a authentifier votre
compte et n'est pas requise pour ouvrir les piéces jointes chiffrées.

Soutien

Pour obtenir de I'aide, communiquez avec votre représentant BMO.

Pour en savoir plus sur Courriel sécurisé BMO, consultez la Foire aux questions.
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